Foto: DANIEL BECKEMEIER/ADOBE.STOCK.COM

WHISTLEBLOWER

Umgang mit Hinweisgebern

Eine EU-Richtlinie sieht vor, dass Firmen oder Organisationen Maglichkeiten fiir ihre Mitarbeiter ein-
fiihren miissen, damit sie Missstinde melden konnen. Wie sollen Hinweisgeber geschiitzt werden?

er Kampf gegen Machtmiss-
Dbrauch in Gesellschaft, Politik

und Wirtschaft wird oft von
,» Whistleblowern® angeregt und beglei-
tet. Wortlich iibersetzt ist ein ,,Whistle-
blower* jemand, der mit einer Triller-
pfeife blast und damit lautstark auf et-
was aufmerksam macht. In der tigli-
chen Arbeit von Behorden und Compli-
ance-Abteilungen sind damit Personen
gemeint, die andere ,,verpfeifen, weil
sie sich nicht an Gesetze halten.

Der Umgang mit Hinweisgebern ist
seit jeher umstritten, da sie hdufig ihre
Behauptungen mit Informationen unter-
mauern, deren Erlangung oder Weiter-
gabe rechtlich bedenklich erscheint.
Uberdies ist es eine Frage der Unter-
nehmens- und Organisationskultur, wie
man anonyme Hinweise behandelt: In
manchen Unternehmen herrscht die
Meinung vor, Whistleblower seien vor
allem Neider und unzufriedene Mitar-
beiter, die im Schutz der Anonymitét
andere anschwirzen. Uberdies betrach-
ten viele Betriebsrite die Einfiihrung
von anonymen Meldekanidlen mit Arg-
wohn und sogar als Relativierung ihrer
Rolle als wichtige, unternehmensinter-
ne Vermittlungs- und Schiedsinstanz.

Informantenschutz. Wichtige Grund-
fragen im Umgang mit Whistleblowern
betreffen die moglichen Konsequenzen
fiir diese, wenn ihre Identitdt bekannt
wird. Moglicherweise melden sie wirk-
liche Gesetzesverletzungen, miissen
aber aufgrund der Verletzung von
Rechtsvorschriften oder organisations-
internen Regelungen selbst mit negati-
ven Konsequenzen, Strafverfolgung
oder dem Verlust des Arbeitsplatzes
rechnen. In so eine Situation gelangten
Hinweisgeber in Luxemburg, die mit
der ,,Lux-Leaks“-Affiare* internationale
Bekanntheit erlangten. Zwei Mitarbei-
ter einer internationalen Wirtschafts-
priifungsgesellschaft hatten vertrauliche
Steuervorbescheide betreffend 343 in-
ternationale Konzerne aus 82 Lindern
offentlich gemacht, die es diesen Fir-
men ermdoglichten, auf Kosten der
Nachbarldnder ihre Steuern auf unter 1
Prozent zu driicken. Gegen beide
Whistleblower und einen an der Verof-
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Hinweisgebersysteme: Missstande
sollen iiber verschiedenen Kanile
gemeldet werden konnen.

fentlichung beteiligen Journalisten wur-
de Anklage wegen Datendiebstahls und
der Weitergabe von Geschiftsgeheim-
nissen erhoben. Die 2016 begonnenen
Verfahren fiihrten zu einer kontrover-
sen Debatte in der Europdischen Union,
die vor allem in Frankreich hohe Wel-
len schlug, da alle drei Angeklagten
franzosische Staatsbiirger waren. Fi-
nanzminister Michael Sapin sprach da-
von, dass der Hauptbeschuldigte nur
das Gemeinwohl verteidigt habe, und
stellte ihm die Unterstiitzung seitens
der franzosischen Regierung in Aus-
sicht. In den Augen des franzosischen
Politikers waren durch die Hilfe des
Whistleblowers die Praktiken grofer
Konzerne an das Licht der Offentlich-
keit geraten, was es nun moglich mach-
te, deren nicht mehr geheime Steuer-
deals EU-weit besser zu beurteilen./
Die Gerichtsverfahren endeten mit
einem Freispruch, relativ geringen
Geld- und bedingten Haftstrafen, fiihr-
ten aber zu einer Intensivierung der
Diskussion iiber den gesamthaften
Whistleblowerschutz in der Europii-
schen Union. Das Ergebnis ist eine
neue ,,Richtlinie des Europiischen Par-
laments und des Rates zum Schutz von
Personen, die VerstoBe gegen das Uni-
onsrecht melden®, die am 7. Oktober
2019 verabschiedet wurde.? Die EU-
Mitgliedsstaaten haben jetzt zwei Jahre
Zeit, die Direktive in nationales Recht
umzusetzen. Die neuen Regelungen gel-
ten fiir alle Bereiche, in denen keine
sektorspezifischen Regelungen beste-

hen oder erginzen diese und sehen vor,
dass Firmen oder Organisationen, die
mehr als 50 Beschiftigte haben und
Mehrwertsteuer erheben miissen, (Art.
48) oder mehr als 10 Millionen Euro
Jahresumsatz haben, Moglichkeiten fiir
ihre Mitarbeiter einfithren miissen, da-
mit diese unter Wahrung der Anonymi-
tdt Missstinde melden konnen. Wenn
die Nachricht nicht innerhalb einer an-
gemessenen Frist behandelt wird, haben
Mitarbeiter das Recht, sich an eine all-
fillige Aufsichtsbehorde zu wenden.
Wenn auch diese nicht innerhalb eines
bestimmten Zeitraums tétig wird, kann
der Mitarbeiter mit den Informationen
in die Offentlichkeit gehen. Dies gilt
auch, wenn keine geeigneten MaBnah-
men im Sinne der eingegangenen Hin-
weise ergriffen wurden, oder wenn eine
unmittelbare und offensichtliche Gefahr
fiir das offentliche Interesse besteht. Die
Richtlinie fiihrt auch aus, welche Inhal-
te weiterhin nicht straffrei verwendet
werden konnen: Sensible Informatio-
nen, die etwa unter das Anwaltsgeheim-
nis oder unter die drztliche Schweige-
pflicht fallen, diirfen nicht verbreitet
werden (Artikel 26 der Richtlinie).

Betroffene Bereiche. In der Richtli-
nie werden einige Bereiche aufgefiihrt,
in denen Informationen durch anonyme
Hinweisgeber als besonders wesentli-
cher Beitrag fiir die Durchsetzung des
Unionsrechts und der Unionspolitik be-
trachtet werden: die Fairness in 6ffentli-
chen Vergabeverfahren, die Einhaltung
der Vorschriften des Binnenmarkts, die
Sicherheit der am Binnenmarkt angebo-
tenen Produkte, die Verhinderung des
illegalen Waffenexports und der Her-
stellung von Sprengstoffen, die Ver-
kehrssicherheit, der Umweltschutz, die
Priavention und Abschreckung von Ver-
stolen gegen Vorschriften der Europii-
schen Atomgemeinschaft, die Lebens-
und Futtermittelsicherheit, die offentli-
che Gesundheit und der Verbraucher-
schutz, die Achtung der Privatsphire
und der Schutz personenbezogener Da-
ten, der Schutz der finanziellen Interes-
sen der Europdischen Union im Hin-
blick auf illegale Abfliisse von Finanz-
mitteln und auf die Einhaltung von
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EU-Richtlinie: Mitarbeiter groBerer Firmen oder Organisationen aus bestimmten
Sparten miissen Moglichkeiten schaffen, Missstinde zu melden.

Wettbewerbsregeln bei staatlichen Zu-
schiissen, Verstofe gegen das Korper-
schaftssteuerrecht und illegale Verein-
barungen zur Steuervermeidung.

In der Richtlinie ist festgehalten,
dass jede juristische Person des offent-
lichen oder privaten Sektors selbst fest-
legen kann, welche Art von Melde-
kandlen eingerichtet wird, solange die
Vertraulichkeit der Identitdt des Hin-
weisgebers gewahrt bleibt (Art. 53 der
Richtlinie)

Hinweisgebersysteme. Fiir die Entge-
gennahme der vertraulichen Informatio-
nen empfiehlt sich neben traditionellen
Einrichtungen wie Briefkésten auch die
Bereitstellung elektronischer Kandle,
die Mitarbeiter fiir die Absendung von
Hinweisen benutzen konnen. Der Vor-
teil dabei besteht auch darin, dass es mit
neuartigen Hinweisgebersystemen mog-
lich ist, mit anonymen Informanten in
einen Dialog zu treten. Das wire im
Falle von anonymen Briefen nicht mog-
lich, da man Briefe nicht an einen unbe-
kannten Absender schicken kann. Die
Mitteilungen sollen innerhalb der Orga-
nisation von Personen oder Abteilungen
entgegengenommen werden, deren Un-
abhingigkeit gewdhrleistet ist und bei
denen keine Interessenskonflikte beste-
hen.

In kleineren Unternehmen kann das
durchaus ein Mitarbeiter sein, der auch
eine andere, zusitzliche Funktion hat —
beispielsweise ein Integrititsbeauftra-
ger, ein Rechts- oder Datenschutzbe-
auftragter, ein Finanzvorstand, ein Au-
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ditverantwortlicher, ein Leiter der
Compliance- oder Personalabteilung
oder ein anderer Vorstand (wie in Art.
56 der Richtlinie festgehalten).

Viele juristische Personen des priva-
ten und offentlichen Sektors betreiben
auch jetzt schon sehr ausgereifte anony-
me Hinweisgebersysteme und fordern
damit eine Kultur der guten Kommuni-
kation und der sozialen Verantwortung,
in deren Rahmen Hinweisgeber als
wichtige Personen angesehen werden,
die wesentlich zur Verbesserung der
Organisation beitragen.

Vorbildlich ist in diesem Bereich
beispielsweise die Firma Siemens, die
ein elektronisches Hinweisgebersystem
namens ,,TELL US* internen und exter-
nen Informanten zur Verfiigung stellt,
ein mehrsprachiges Callcenter betreibt,
und iiberdies die schriftliche Ubermitt-
lung als E-Mail oder Brief direkt an das
Unternehmen oder an eine spezielle
Miinchner Anwaltskanzlei anbietet, die
als externer ,,Ombudsmann® Eingaben
zum Thema unkorrekte Geschiftsprak-
tiken behandelt’ Neben teuren Hin-
weisgebersystemen, wie sie in Oster-
reich von GroBkonzernen und wichti-
gen staatlichen Stellen wie der Finanz-
marktaufsicht oder der Wirtschafts- und
Korruptionsstaatsanwaltschaft  einge-
setzt werden, gibt es auch giinstige Lo-
sungen: Es gibt frei verfiigbare Soft-
ware ohne Lizenzkosten, die eine aus-
gezeichnete Funktionalitdt fiir diese
Zwecke hat, wie das vom Hermes Zen-
trum fiir Menschenrechte in Mailand
entwickelte Globaleaks?.

Globaleaks-Webseiten benutzen ver-
steckte Dienste des TOR-Netzwerks,
und sind somit tiber TOR-Browser auf-
rufbar, um die Anonymitét der Quellen
bestmoglich zu garantieren. Sie kénnen
auch {iiber das oOffentlich erreichbare,
verschliisselte HTTPS-Protokoll einem
breiteren Benutzerkreis zur Verfiigung
gestellt werden. Sobald Hinweise ein-
langen, werden die organisationsinter-
nen Empfinger iiber verschliisselte
Nachrichten dariiber informiert. Im
Hinblick auf die Speicherung verfiigt
das System {iber strikte Richtlinien, um
sensible Daten so schnell wie moglich
auch wieder von den Servern loschen.
Diese technischen Entwicklungen er-
moglichen es ohne groflen Aufwand,
ein System, das der neuen EU-Richtli-
nie gerecht wird, zum FEinsatz zu brin-
gen. Allerdings ist dafiir in vielen Orga-
nisationen ein Umdenkprozess notwen-
dig: Die von den Whistleblowern kom-
menden Informationen sollten als wich-
tiger Input betrachtet werden, als Infor-
mations- und Datenschatz, den man auf
jeden Fall in der eigenen Firma oder
Organisation auswerten sollte. Mit der
richtigen Kommunikation an die Mitar-
beiter und einer guten Konfiguration
und Benutzerfiihrung werden auch
wichtige Informationen dominieren,
und private, neid- oder hasserfiillte
Meldungen in den Hintergrund treten.

Cornelius Granig

Der Autor ist Mitglied der ,, Whistle-
blower“-Taskforce von Transparency
International und berdt Unternehmen
und Organisationen bei der Auswahl
und dem Einsatz von modernen Hin-
weisgebersystemen.
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